PROCEDIMIENTO DE GESTION DE COMUNICACIONES

OBJETO. AMBITO DE APLICACION.

El objeto del presente procedimiento es regular la recepcion, tratamiento,
investigacion y resolucion de las comunicaciones sobre presuntas
irregularidades o incumplimientos remitidas por empleados, auténomos,
accionistas, participes, socios, personas pertenecientes al o6rgano de
administracion o direccion de la empresa, cualquier persona que trabaje bajo
la supervision y direccion de contratistas, subcontratistas y proveedores y
voluntarios, becarios, trabajadores en periodo de formacioén o candidatos a un
puesto de trabajo, que puedan surgir en el contexto laboral o profesional de
............................................ , de modo que los informantes queden debidamente
protegidos mediante los mecanismos previstos en la Ley 2/2023, de 20 de
febrero, reqguladora de la proteccion de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion.

El Sistema de informacion de ... es accesible a través de su
web corporativa (v, ) facilitando su uso a los interesados
indicados en el parrafo anterior.

El objetivo del sistema de informacidn es garantizar un medio de
comunicacion adecuado, confidencial y, en su caso, andnimo, para poner de
manifiesto, en el seno de la empresa, las conductas que puedan constituir
infracciones del Derecho de la Unidn Europea en materia de:

- Contratacion publica

- Servicios, productos y mercados financieros, y prevencién del blanqueo
de capitales y la financiacidon del terrorismo

- Seguridad de los productos y conformidad

- Seguridad del transporte

- Proteccion del medio ambiente

- Proteccion frente a las radiaciones y seguridad nuclear

- Seguridad de los alimentos y los piensos, sanidad animal y bienestar de
los animales

- Salud publica

- Proteccion de los consumidores

- Proteccion de la privacidad y de los datos personales, y seguridad de las
redesy los sistemas de informacion

- Actos que afecten a los intereses financieros de la union

- Actos que incidan en el mercado interior, incluidas las infracciones en
materia de competencia y ayudas otorgadas por los estados, impuesto
de sociedades o practicas que busquen obtener ventajas fiscales

Ademas, también podran ser objeto de comunicacién aquellas acciones u
omisiones constitutivas de infraccion penal o infracciéon administrativa grave
O mMmuy grave, incluyéndose, en todo caso, aquellas conductas que comporten
un quebranto econémico para la Hacienda Publica o la Seguridad Social.


https://www.sede.fnmt.gob.es/denuncias

MODO DE REALIZAR LAS COMUNICACIONES

El canal interno de comunicacion de la entidad permite realizar
comunicaciones escritas a través de los formularios habilitados al efecto, de
manera confidencial y, si asi se desea, de forma anénima. A solicitud del
informante la comunicacién podra presentarse mediante una reunion
presencial en el plazo maximo de 7 dias desde que se comunique su solicitud.

Al realizar la comunicacion, el informante podra indicar un correo electrénico,
un domicilio o un lugar seguro a efectos de recibir las notificaciones que
procedan.

En el caso de que las comunicaciones se realicen de modo presencial, las
reuniones se realizaran en un lugar ajeno a las instalaciones de la organizacion
0, en su caso, adoptando las medidas oportunas dentro de la misma, en
garantia de la confidencialidad. En este caso, la comunicacion debera
documentarse, previa autorizacion del informante, de alguna de las siguientes
maneras: mediante una grabacion de la conversacidon en un formato seguro,
duradero y accesible 0 a través de una transcripcion completa y exacta de la
conversacion realizada por el responsable de tramitarla, permitiendo al
informante comprobar, rectificar y aceptar dicha transcripcion.

En cualquier caso, la entidad podra mantener la comunicacion con el
informante y, si se estima oportuno, solicitarle informacién adicional.

Este procedimiento de gestion de comunicaciones permite el anonimato y
garantiza la confidencialidad y seguridad de las comunicaciones. Las personas
pueden facilitar sus datos identificativos y de contacto o, si lo prefieren,
también pueden hacer la comunicacion de manera andnima.

Hay dos opciones para realizar la comunicacion de manera anénima:

a) Utilizando su navegador pero sin facilitar los datos identificativos y de
contacto. En este caso podra quedar rastro de la direccion IP desde la
gue se realiza la comunicacion en virtud de obligaciones de terceros
como son los operadores de servicios de comunicaciones electronicas.
En cualquier caso, esta entidad no almacena IP alguna.

b) Garantizando plenamente el anonimato de la comunicacién en el
entorno digital (también de la direccion IP, que puede identificar a la
persona que navega por Internet), utilizando una red de anonimizacion.
La herramienta mas utilizada es la red TOR. La forma mas sencilla de
utilizar esta red es descargar e instalar el navegador Tor Browser, que
se puede obtener desde la pagina
https:.//www.torproject.org/download/download-easy.html.es.

La red TOR es basicamente un software gratuito y de codigo abierto que
permite mejorar la privacidad y seguridad en Internet. Al conectarse a Internet
con TOR, la conexién pasa a través de una serie de tlneles cifrados antes de
ser encaminada hasta su destino lo que dificulta rastrear la fuente de la


https://www.torproject.org/download/download-easy.html.es

informacion. Asi, la identidad de la persona que se conecta al sistema de
informacion esta protegida.

El uso de la red TOR para acceder al sistema es aconsejable o indispensable
cuando se tiene el convencimiento o la certeza de riesgo, porque garantiza el
anonimato de la persona en el momento de la recepciéon de la comunicacion.

En muchas redes corporativas, los administradores impiden el acceso a la
pagina de descarga de TOR o filtran el trafico dirigido a ella. Por ello, para
utilizar este software puede ser necesario hacerlo desde un ordenador de uso
personal.

PROCEDIMIENTO DE TRAMITACION DE LAS COMUNICACIONES

Una vez recibida la comunicacion por parte del informante se acusara recibo
de la misma, ya sea a través del medio de comunicacion elegido por el
informante (email o direccién postal) o a través de la propia plataforma a la
que podra acceder el informante con los cédigos que se le faciliten al final el
procedimiento de comunicacion, en caso de ser esta andnima. El indicado
acuse de recibo se emitira en el plazo maximo de siete dias desde la recepcion
de la comunicacion. En cualquier caso, si se indica, se recibiran emails sobre
el proceso, en otro caso, se podra realizar el seguimiento de la comunicacion
a través de la propia plataforma con los cddigos generados al finalizar el
procedimiento de comunicacion, que deberan ser custodiados debidamente
por el informante.

El plazo maximo para dar respuesta a la comunicacion sera de tres meses a
contar desde la recepcion de esta, salvo que el asunto resulte ser de especial
complejidad, en cuyo caso este podra extenderse hasta un maximo de otros 3
meses adicionales.

La persona afectada por la comunicacion sera inforrmada de las acciones u
omisiones que se le atribuyen y podra ser oida en cualguier momento a
peticidn propia o a iniciativa de la entidad, pudiendo aportar los medios de
prueba que considere convenientes, siempre garantizando el buen fin de la
investigacidon que, en su caso, se inicie y respetado en todo caso la presunciéon
de inocenciay su honor. Asimismo, se le informara sobre le tratamiento de sus
datos personales y de su derecho a poder comparecer asistida de abogado. La
persona afectada, ademas, para garantizar su derecho de defensa tendra
acceso al expediente (sin acceso a informacion que pudiere revelar la
identidad del informante).

En caso de que los hechos pudieran ser constitutivos, de manera indicaria, de
delito, se remitira inmediatamente la informacion, por parte de la entidad, al
Ministerio Fiscal o a la Fiscalia Europea si los hechos afectan a los intereses
financieros de la Union Europea.

La comunicacion se podra inadmitir por parte de la entidad cuando los hechos
relatados carezcan de total verosimilitud, no sean constitutivos de las



infracciones del ordenamiento juridico previstos en el ambito de aplicacion de
la Ley 2/2023, de 20 de febrero, cuando carezcan de fundamento o la
informacion se haya obtenido mediante la perpetraciéon de hechos que
pudieren ser constitutivos de delito en cuyo caso se remitira al Ministerio
Fiscal o cuando la comunicacion no contenga informacion nueva sobre una
ya concluida.

Admitida a tramite la comunicacion, la entidad procedera a realizar todas
aquellas actuaciones tendentes a verificar la verosimilitud de los hechos
relatadosy procedera a emitir un informe sobre la instruccion. Tras ello, podra:
(@) proceder al archivo del expediente, notificandolo al informante y, en su
caso, a la persona afectada, teniendo derecho el informante a la proteccion
prevista legalmente salvo que se considere que la comunicacion debid haber
sido inadmitida, (b) dar traslado al Ministerio Fiscal si asi se considerase
oportuno o a la autoridad competente o, en su caso, (c) adoptar el acuerdo de
iniciar un procedimiento sancionador.

DERECHOS DEL INFORMANTE

Las personas que comuniquen o revelen infracciones previstas en el ambito
de aplicacion de la Ley 2/2023, de 20 de febrero, siempre que se tengan
motivos para concluir que la comunicacidn es veraz y se realice de
conformidad con los requerimientos establecidos en dicha Ley y en esta
politica, gozaran de la proteccion otorgada por la misma.

Las personas informantes no podran sufrir represalias, ni amenazas o
tentativas de represalias. Entre otras, se consideraran represalias: la
suspension del contrato de trabajo, el despido o extincidn de la relaciéon
laboral, anulacion de contratos de bienes o servicios, imposicion de medidas
disciplinarias, la modificacion sustancial de contratos de trabajo, etc.; la
causacion de danos reputacionales o pérdidas econdémicas, coacciones,
intimidaciones o acoso; evaluacién de referencias negativas respecto al
desempeno laboral o profesional, discriminacion, etc.

Las personas informantes tendran derecho a recibir informacion vy
asesoramiento completo e independiente sobre los procedimientos vy
recursos disponibles, asi como asistencia efectiva por parte de las autoridades
competentes y asistencia juridica gratuita en los procedimientos penales y
civiles transfronterizos de conformidad con la normativa comunitaria.

CANALES EXTERNOS DE INFORMACION

La persona interesada que asi lo desee podrd informar directamente a la
Autoridad Independiente de Proteccion al Informante, AA.l. (accediendo al
sSiguiente enlace ... -aun no esta creada-) o ante la autoridad
autonomica competente (en Cataluna, la Oficina Antifrau:



https://antifrau.cat/ca) de la comisién de cualesquiera de las acciones u
omisiones incluidas en el dambito de aplicacion de la Ley 2/2023.
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